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CONVENZIONE
PER | SERVIZI DI CONNETTIVITA ALLA RETE GARR
TRA

Il "Consortium GARR" (di seguito indicato come “GARR"), con sede in Roma, Via dei Tizii n.6, nella persona
del suo Direttore, Dott. Federico Ruggieri

C.F.: 97284570583 Partita IVA: 07577141000
E

Il “Parco archeologico del Colosseo” di seguito denominato anche come Utente, con sede e
domicilio fiscale in Piazza S. Maria Nova, 53 — 00186 Roma — nella persona del suo Direttore
Dott.ssa Alfonsina Russo,

C.F. 14490011005

ed ambedue denominate congiuntamente anche “le parti”.
PREMESSO

- che il GARR e un'associazione senza fini di lucro fondata, sotto I'egida del Ministero dell'Istruzione,
Universita e della Ricerca (MIUR), dal Consiglio Nazionale delle Ricerche (CNR), dall’Agenzia nazionale
per le nuove tecnologie, I'energia e lo sviluppo economico sostenibile (ENEA), dalla Fondazione CRUI,
e dall'lstituto Nazionale di Fisica Nucleare (INFN);

- che il GARR, in base al proprio Statuto, ha lo scopo di:

a) progettare, implementare e gestire, con proprie strutture organizzative e tecniche, una rete
nazionale di telecomunicazioni ad altissime prestazioni atta a garantire alla comunita scientifica
ed accademica italiana la connettivita al Sistema delle Reti Accademiche e della Ricerca mondial,
denominata Rete GARR;

b) fornire servizi per favorire |'armonizzazione, limplementazione e la gestione delle e-
Infrastructure della comunita scientifica e accademica nazionale;

C) sostenere e stimolare lo sviluppo di strumenti atti a facilitare I'accesso alle risorse di calcolo,
supercalcolo e storage a livello nazionale ed internazionale, erogando gli opportuni servizi
necessari a mantenere le e-Infrastructure ai livelli degli standard internazionali;

d) svolgere le connesse attivita di ricerca tecnologica, sperimentazione, trasferimento tecnologico e
formazione del personale;

- che la Rete GARR e la rete dedicata alla comunita italiana dell'universita e della ricerca, che offre
servizi ad alto valore aggiunto ed elevatissime prestazioni di banda, grazie alla diffusione capillare su
tutto il territorio nazionale e all'utilizzo delle piu avanzate tecnologie ottiche di trasporto, che
rendono possibile un pieno supporto ad applicazioni innovative quali calcolo, supercalcolo,
telemedicina, e-learning, multimedia, fisica delle alte energie, radioastronomia;

- che la Rete GARR e interconnessa con le altre reti della ricerca europee e mondiali, tramite due
collegamenti a 100Gbps per un totale di 200Gbps con la rete pan-europea GEANT (oltre ai
collegamenti ottici end-to-end pari a 50Gbps), e con il resto dell'Internet commerciale con multipli
collegamenti a 10Gbps raggiungendo un aggregato di oltre 100Gbps;

Convenzione Roma ParColosseo21— Pag. 1/7


http://www.garr.it/rete/infrastruttura-di-rete/mappa-della-rete

GARR Prot. n. U-2021-0000151
del 19/01/2021

¢ Consortium
N

JGARR

- che tramite I'accesso alla Rete GARR sara possibile, per I'Utente, realizzare collaborazioni sinergiche
con altre istituzioni analoghe nazionali ed internazionali, grazie alla possibilita di accedere ad un'unica
rete dedicata alla ricerca scientifica ed accademica sia in ambito nazionale che in ambito europeo
(attraverso I'accesso alla rete GEANT);

- chel'Utente ha interesse, nell'ambito dell'esercizio delle proprie attivita istituzionali, ad avvalersi della
connessione alla Rete GARR con le modalita e le caratteristiche meglio specificate nel presente
documento e negli allegati;

- che i servizi di connessione oggetto della presente Convenzione possono essere affidati mediante
procedura negoziata con assegnazione diretta sia per la specificita del settore di intervento,
trattandosi dell'unico gestore nazionale della rete telematica dedicata alla ricerca e all'universita.
L'unicita e stata riconosciuta per legge ai sensi dell’art. 10 comma 5 del D.Lgs. n. 218 del 25 ottobre
2016 che introduce un nuovo comma, il 515-bis, alla legge n. 208 del 28 dicembre 2015;

tutto cio premesso e ratificato, si conviene e stipula quanto segue:
ARTICOLO 1 - Premesse e Allegati

1.1 - Le premesse e gli allegati di seguito indicati costituiscono parte integrante e sostanziale del presente
documento:

1) Allegati Tecnici (All.1.a, All.1.b e All.1.c)

2) Caratteristiche dell’Accesso alla Rete GARR

3) Acceptable Use Policy della Rete GARR (AUP)

4) Privacy — Nomina Responsabile Trattamento Dati
ARTICOLO 2 - Oggetto

2.1— La presente Convenzione regola le modalita, le condizioni ed i termini della prestazione da parte
del GARR del servizio di seguito indicato, nonché le relative specifiche tecniche e le condizioni
economiche e procedurali.

2.2 — Il servizio ha per oggetto I'accesso e la connessione dell’'Utente alla Rete GARR, con le specifiche
tecniche meglio descritte negli Allegati Tecnici (All.1.a All.1b e All.1.c) secondo le modalita di cui alla
presente Convenzione.

2.3 — La connessione alla Rete GARR permette all'Utente di usufruire dei Servizi Operativi, Applicativi e
Avanzati descritti nel documento “Caratteristiche dell’Accesso alla Rete GARR” (All.2).

2.4 —Nel corso della durata della Convenzione, in dipendenza delle mutate esigenze delle parti potranno
essere variate le specifiche tecniche della connessione indicate negli Allegati Tecnici (All.1), che saranno
di conseguenza emendati, di comune accordo.

2.5 = Nel corso della durata della Convenzione, in dipendenza delle mutate esigenze dell’'Utente, le parti
potranno concordare la connessione di ulteriori sedi dell'Utente stesso ed i relativi eventuali servizi
accessori. Le specifiche tecniche ed economiche delle nuove connessioni saranno definite mediante
sottoscrizione di ulteriori Allegati Tecnici alla presente Convenzione che formeranno parte integrante e
sostanziale del presente documento.
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ARTICOLO 3 - Accesso alla Rete GARR

3.1 - L'accesso e I'utilizzo della Rete GARR awviene con le modalita indicate e precisate nell’Allegato
Tecnico (All.1.a All.1.b e All.1.c) e nell’Acceptable Use Policy della Rete GARR - AUP (All. 3).

3.2 - L'utilizzo della Rete GARR da parte dell'lUtente e consentito solo per le attivita istituzionali
dell'Utente, cosi come definite nell’AUP-AII. 3.

3.3 - L'Utente si obbliga ad attuare tutte le misure che impediscano I'accesso alla Rete a soggetti non
autorizzati.

3.4 - Qualora I'Utente abbia conoscenza dell'uso della connessione da parte di soggetti non autorizzati,
si obbliga a comunicare il fatto immediatamente al GARR.

3.5 - Tutti gli utilizzatori dei servizi di cui alla presente Convenzione a cui vengono forniti accessi alla Rete
GARR devono essere riconosciuti.

3.6 - I GARR puo consentire l'accesso temporaneo a persone autorizzate dall'Utente con le modalita e
nei limiti di quanto previsto dall’AUP (All. 3).

3.7 - I GARR non assume alcuna responsabilita connessa all'impiego, da parte di terzi, della connessione
alla Rete GARR.

3.8 - Per tutto quanto ivi non espressamente disciplinato in ordine alle modalita e ai limiti all'accesso alla
connessione, si rinvia alle norme contenute nell’Allegato Tecnico (All.1.a All.1.b e All.1.c) e nell’AUP (All. 3)
della presente Convenzione.

3.9 - Nei casi di violazione delle norme del presente articolo il GARR si riserva la facolta di sospendere
temporaneamente o definitivamente I'erogazione del servizio e/o di chiedere la risoluzione della
Convenzione ai sensi dell’articolo 12 del presente documento.

ARTICOLO 4 — Installazione e gestione dell’hardware

41— L'hardware strettamente necessario all'erogazione del servizio da parte di GARR e di norma fornito
dall'Utente che si fa carico dell'installazione e configurazione dello stesso, salvo quanto eventualmente
diversamente disciplinato negli Allegati tecnici.

4.2 - In caso di eventuale fornitura del suddetto hardware da parte di GARR, 'Utente accetta che siano
svolte, presso il sito Utente, da GARR, o da ditta appositamente incaricata, tutte le attivita che si
rendessero necessarie ai fini dell'installazione, manutenzione e rimozione dell’hardware, impegnandosi
fin d'ora ad offrire tutta la cooperazione all'uopo necessaria.

4.3 - 'hardware fornito sara concesso in comodato gratuito all'Utente, che si obbliga a custodirlo con
particolare diligenza ed a restituirlo nello stato in cui lo ha ricevuto, alla scadenza della Convenzione,
ovvero nel momento in cui il rapporto contrattuale sia cessato per qualsiasi causa. Per quanto ivi non
espressamente disciplinato si rinvia all’Allegato Tecnico (All.1.a All.1.b e All.1.c).

4.4 — |'Utente si impegna a predisporre, a propria cura e spese, spazi tecnologici adeguatamente
attrezzati all'installazione del suddetto hardware e dotati di idonee attrezzature e dispositivi o altro atti a
tutelare la Salute e la Sicurezza dei Lavoratori che vi opereranno.

Convenzione — Roma ParColosseo21 - Pag. 3/7



GARR Prot. n. U-2021-0000151

7 COHSOTtium del 19/01/2021

*7GARR

4.5 - E facoltd del GARR sospendere, owvero non dare inizio all'esecuzione della Convenzione, qualora
non sia garantita la corrispondenza dei luoghi e delle utenze alle caratteristiche tecniche degli impianti
da installare, o in caso di contrasto a quanto disposto dal Legislatore in materia di Salute e Sicurezza nei
luoghi di Lavoro ed all'art. 9 della presente Convenzione.

ARTICOLO 5 - Durata della Convenzione

5.1 — La presente Convenzione produce effetti dalla data del suo perfezionamento, che avverra al
momento della sottoscrizione del presente documento da parte dell'Utente.

5.2 — La Convenzione ha durata di 2 anni, a decorrere dal 1° gennaio 2021 e fino al 31 dicembre 2022.

5.3 - E consentito alle parti di recedere anticipatamente dalla presente convenzione prima della data
della sua naturale scadenza. La volonta di recedere anticipatamente deve essere esplicitata e comunicata
all'altra parte mediante raccomandata A.R. da riceversi almeno 60 giorni prima della data di effettiva
cessazione degli effetti della presente scrittura, salvo diverso accordo tra le parti.

5.4 - In considerazione dellimpegno finanziario di durata pluriennale assunto dal GARR nei confronti
dell'operatore di Telecomunicazioni, in caso di recesso dalla convenzione per la sola sede di Via in
Miranda (All.1.c.), I'Utente si impegna a corrispondere al GARR gli importi relativi al canone annuale per
il periodo di durata minima di anni 2, esclusi gli eventuali importi gia corrisposti al GARR fino al momento
del recesso.

ARTICOLO 6 — Corrispettivo e tracciabilita dei flussi finanziari

6.1 L'Utente si impegna a versare al GARR a titolo di corrispettivo per I'esecuzione delle attivita oggetto
della presente Convenzione, I'importo indicato al punto V di ciascun Allegato Tecnico (All.1.a All.1b e
All.1.c). Tale corrispettivo sara corrisposto dall'Utente a fronte di regolari fatture annuali emesse dal GARR,
con le modalita e i termini di sequito indicati.

6.2. — La fattura di pagamento del corrispettivo dei servizi in oggetto, che sara inviata in modalita
elettronica utilizzando il Codice Univoco Ufficio TDK20L, dovra essere cosi intestata: “Parco archeologico
del Colosseo” — Roma, Piazza S. Maria Nova, 53 — 00186 Roma.

6.3 - Il pagamento sara effettuato dall’'Utente entro 60 giorni dalla data della fattura mediante versamento
sul conto corrente dedicato indicato da GARR secondo quanto stabilito dalla L. n. 136/2010.

6.4 - In caso di mancato pagamento del corrispettivo nei termini previsti e facolta del GARR sospendere
I'esecuzione della Convenzione, salvo quanto disposto nel successivo articolo 12.

6.5 — Il conto corrente dedicato sara comunicato dal GARR — ai sensi dell’art. 3 della Legge n. 136/2010 e
s.m.i.- con apposita dichiarazione di atto notorio ai sensi degli artt. 46 e 47 del D.P.R. 445/2000.

6.6 - Il Codice Identificativo Gara (CIG) — ai sensi dell'art. 3 della Legge n. 136/2010 e sm.i. e gli artt. 6 e
7 del D.L. n. 187/2010 — per la presente Convenzione ¢ il sequente: 85732261E8.

6.7 - I GARR e tenuto ad assicurare, ai sensi dell'art. 3, comma 8 della Legge n. 136/2010 e s.m.i., la
tracciabilita dei flussi finanziari derivanti dalla presente convenzione.
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6.8 - In caso di mancato utilizzo del bonifico bancario o postale, ovvero degli altri strumenti idonei a
consentire la piena tracciabilita delle operazioni, la presente convenzione si risolve di diritto ai sensi
dell'art. 3, comma 9 bis della Legge n. 136/2010 s.m.i..

6.9 - Il GARR si impegna, altresi, a comunicare tempestivamente all'Utente ogni eventuale modifica
riguardante sia i dati relativi al conto corrente dedicato, sia i soggetti (persone fisiche) delegati ad operare
sul conto corrente dedicato stesso.

ARTICOLO 7 - Obblighi dell'Utente

7.1~ L'Utente garantisce che per |'uso dei singoli servizi descritti nell’Allegato 2 si atterra a quanto stabilito
nell’AUP (All. 3), di cui ha preso attenta visione.

7.2.—L'Utente siimpegna al momento della sospensione o cessazione della Convenzione a non utilizzare
le reti IPv4 e IPv6 assegnate da GARR. Queste sono state concesse temporaneamente in uso dal GARR
all'Utente, in funzione dell'esecuzione della Convenzione, rimangono di esclusiva pertinenza del GARR e
sono assolutamente incedibili. L'eventuale utilizzo delle suddette reti IPv4 e IPv6 al di fuori dell’esecuzione
della presente Convenzione e senza il consenso del GARR, che li ha concessi, viene concordemente
qualificato dalle parti come illecito.

ARTICOLO 8 - Tutela della privacy

8.1. - I GARR si obbliga a trattare con riservatezza i dati e le informazioni trasmesse dall'Utente e di cui
abbia comunque conoscenza in relazione all'esecuzione della Convenzione e di non rivelarle a persone
non autorizzate, né ad usarle per scopi diversi da quelli convenuti e previsti dalla legge.

8.2. - Il trattamento dei dati personali oggetto di comunicazione tra le parti e necessari all'esecuzione
corretta delle reciproche prestazioni, cosi come i dati personali delle persone fisiche che accedono ai
servizi GARR, sono regolati dall’accordo contenuto nell‘all.4 e dalla pit ampia informativa relativa ai servizi
GARR pubblicata sul sito Istituzionale del Consortium GARR. Le parti reciprocamente si autorizzano a
trattare i dati personali dei rispettivi dipendenti per tutte le finalita connesse con I'oggetto della presente
Convenzione. Alcuni dati personali potranno essere diffusi o resi pubblici nei limiti precisati
nell'Informativa Privacy allegata (All.4).

ARTICOLO 9 - Salute e Sicurezza nei luoghi di Lavoro

9.1 — Nell'ipotesi di cui all'art. 4.1 della presente Convenzione, I'hardware strettamente necessario
all'erogazione del servizio da parte di GARR deve essere marcato CE e conforme alle norme tecniche
vigenti e, la sua installazione e configurazione, devono essere eseguite da personale competente, in
possesso dei requisiti richiesti applicabili ed in conformita a quanto prescritto dal produttore, salvo
quanto eventualmente diversamente disciplinato negli Allegati Tecnici (All.1.a All.1.b e All.1.¢).

9.2 —In relazione all'art. 4.2 della presente Convenzione, nonche in fase di effettuazione di sopralluoghi
presso I'Utente per una eventuale verifica, da parte del personale del GARR o di delegati, della fattibilita
di una nuova connessione, I'Utente fornisce ai suddetti soggetti dettagliate informazioni sui rischi specifici
esistenti nell'ambiente in cui sono destinati ad operare e sulle misure di prevenzione e di emergenza
adottate in rapporto alla propria attivita, cosi come disposto dal D.Lgs. 9 aprile 2008, n. 81 e s.m. e i. in
materia di Salute e Sicurezza nei luoghi di Lavoro.
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9.3 - L'Utente si obbliga ad attuare tutte le misure che impediscano I'accesso ai luoghi ove sono state
installate le attrezzature, oggetto della presente Convenzione, a tutti i soggetti non autorizzati.

9.4 - Tutti gli utilizzatori e i manutentori delle parti hardware, cablaggi ed altro di ordinaria e straordinaria
manutenzione, di cui alla presente Convenzione, devono essere preventivamente riconosciuti e, se
esterni alla struttura dell'Utente, devono indossare idoneo Tesserino di riconoscimento (art. 18 ¢. 1lett. u.
e art. 26 ¢. 8 D.Lgs. 81/08 e s.m. e i. integrato dall'art. 5 Legge 13 agosto 2010, n. 136).

ARTICOLO 10 Esecuzione

10.1 = L'esecuzione della presente Convenzione per i profili amministrativi ed in particolare per quanto
riguarda le variazioni all’Allegato Tecnico (All.1.a All.1.b e All.1.c) che possono intervenire nell'arco della
durata della Convenzione e affidata, per quanto riguarda il GARR, al Direttore del GARR stesso e, per
quanto riguarda I'Utente a: Direttore Dott. Alfonsina Russo, tel. +39 06 06699841, fax +39 06 066787689,
email: alfonsina.russo@beniculturali.it

10.2 - Per i profili tecnici e gestionali I'Utente indica negli Allegati Tecnici (All.1.a All.1.b e All.1.c) il Referente
Tecnico (APM — Access Port Manager) ed il Referente Amministrativo (APA — Access Port Administrator)
per ciascuna sede collegata.

ARTICOLO 11 - Incedibilita della Convenzione

11.1 - E' fatto espresso divieto alle parti di cedere la Convenzione a terzi, anche parzialmente a titolo
gratuito o oneroso, temporaneamente o definitivamente, senza il consenso scritto dell'altra parte.

ARTICOLO 12 - Clausola risolutiva espressa

12.1 - In ogni caso di violazione anche di una soltanto delle obbligazioni di cui agli articoli 3 (Accesso alla
Rete GARR), 4 (Installazione e gestione dell'hardware) 6 (Corrispettivo e tracciabilita dei flussi finanziari)
e 11 (Incedibilita della Convenzione), la presente Convenzione s'intendera senz'altro risolta da parte del
GARR a far data dalla dichiarazione di volersi avvalere della presente clausola.

12.2 - I GARR nelle ipotesi previste nel presente articolo non e tenuto a restituire quanto dall'Utente
eventualmente versato in anticipo per importi e/o servizi non ancora usufruiti, salvo il diritto del GARR al
maggior danno.

ARTICOLO 13 - Controversie

13.1 - Ogni controversia che dovesse sorgere in ordine all'interpretazione, validita, esecuzione e
risoluzione della presente Convenzione, sara devoluta all'esclusiva competenza del Foro di Roma,
intendendosi in tal modo derogata ogni diversa forma di competenza territoriale.

ARTICOLO 14 - Oneri e spese

14.1 - La presente convenzione, avente per oggetto operazioni soggette ad imposta sul valore aggiunto,
ai sensi degli articoli 3 e 4 D.P.R. 633 del 26/10/1972 e soggetto a registrazione solamente in caso di uso
e con il pagamento dell'imposta in misura fissa ai sensi degli articoli 5 e 40 del D.P.R. 131 del 26/4/1986.

14.2 - Ai fini dell'applicazione dell'lVA ai corrispettivi convenzionali vale quanto disposto dal DPR 633/72
e successive modifiche.

ARTICOLO 15 - Legge applicabile e rinvio
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15.1 - La presente Convenzione e regolata dalla legge italiana.

15.2 — Qualsiasi modifica ai termini e alle condizioni della Convenzione dovra essere oggetto di accordo
scritto tra le parti.

15.3 = La presente Convenzione annulla e sostituisce qualsivoglia precedente accordo verbale o scritto
intervenuto tra le parti, relativo all'oggetto della stessa.

15.4 — Il fatto che la parte non esiga che l'altra parte si attenga tassativamente, in ogni momento, alle
disposizioni della Convenzione e/o non eserciti uno o piu diritti ivi sanciti, non comporta la rinuncia
dell'esercizio dei diritti ad essa riconosciuti ai sensi della Convenzione.

15.5 - Per quanto ivi non espressamente disposto si rinvia alle norme di legge.
ARTICOLO 16 — Documenti

16.1 — Il presente accordo e redatto su documento informatico firmato digitalmente dalle parti ai sensi
del D.Lgs 82/2005 s.m.i. e norme collegate. Sostituisce il documento cartaceo e la firma autografa.

Documento informatico firmato digitalmente dalle parti ai sensi del D.Lgs 82/2005 s.m.i. e norme
collegate. Sostituisce il documento cartaceo e la firma autografa.

"Parco archeologico del Colosseo”
Il Direttore
Dott. Alfonsina Russo

Consortium GARR

Il Direttore

Dott. Federico Ruggieri
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ALLEGATO la
ALLEGATO TECNICO ALLA CONVENZIONE PER | SERVIZI DI CONNETTIVITA ALLA RETE GARR

Sede: Parco Archeologico del Colosseo — sede Colosseo

l. Riferimenti relativi al Collegamento alla Rete GARR:

a) Sito Utente (Ubicazione Punto di Accesso a GARR):
Parco Archeologico del Colosseo - Colosseo
Piazza del Colosseo, 1
00186 - Roma

Referente Tecnico (Access Port Manager - APM):

Nome e Cognome: Stefano Borghini

Tel. 06699841

mob. 3371686825

Fax 066787689

Email stefano.borghini@beniculturali.it

|X| Do il consenso per la ricezione via mail dei Trouble Ticket Notification®

Referente Amministrativo (Access Port Administrator - APA):

Nome e Coghome: Alfonsina Russo

Phone: 06699841

Fax: 066787689

Email: alfonsina.russo@beniculturali.it

Sito GARR (Punto di Presenza Rete GARR):
Sito GARR (Punto di Presenza Rete GARR):

Attestazione fisica e logica del collegamento PoP GARR Roma-Tizii
primario Via dei Tizii, 6

Contatto Tecnico:

GARR — NOC (Network Operation Centre)
(Lun-ven dalle 8.00 alle 20.00)

Tel: +39-06-4962.2550

Fax: +39-06-4962.2044

Email: noc@garr.it
Sito Web: www.noc.garr.it

Il.  Circuito di accesso alla Rete GARR:

a) Tipologia del circuito di accesso:

Tipologia del collegamento : fibra ottica — SINGOLA VIA
Sede 1 Sede terminazione fisica e logica del collegamento

PoP GARR Roma-Tizii

Parco Archeologico del Colosseo - Colosseo
Via dei Tizii, 6

N.B.: soltanto per gli APM e possibile, dandone il consenso, ricevere via mail i Trouble Ticket Notification. | Trouble Ticket sono una comunicazione
sullo stato di salute della Rete, inviati in maniera automatica dai sistemi di gestione e monitoring del GARR per la segnalazione dei disservizi.
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Servizio : Accesso rete (primario) Profilo di accesso Apparato
Sede 1 PoP GARR BGA BEA
Parco Archeologico del Colosseo - PoP GARR di Roma-Tizii

10Mbps 100Mbps  Cisco ME3400
Colosseo (RM2)

1. NB: Modalita e data di attivazione della connessione:
La connessione si intende attivata a partire dalla data effettiva di inizio del servizio di connettivita IP tra la sede
dell'utente e la Rete GARR.
Il servizio di connettivita IP & di tipo Best Effort con BGA e BEA sopra definite.
La configurazione del routing IP avra come oggetto le reti o gli indirizzi IP assegnate all'Utente dal servizio
GARR di Local Internet Registry (LIR) o gia in possesso dell'Utente. Tale operazione viene effettuata
congiuntamente tra I'Utente ed il GARR-NOC.
L'Utente dovra configurare il proprio apparato di accesso secondo le indicazioni stabilite dal GARR-NOC e
documentate sul sito www.noc.garr.it nella “Guida alla configurazione del router utente”.

Al GARR-NOC deve essere garantito |'accesso non privilegiato al router di accesso alla rete GARR installato
presso la sede utente. La password di accesso non privilegiato viene comunicata dal GARR-NOC.

IV. RetilP e Domini

0 Reti IPv4 collegate:
90.147.140.32/27
90.147.182.200/29

0 Reti IPv6 collegate:

- ..n/a
o Domini .IT registrati da GARR-MNT:

parcocolosseo.it, parco-colosseo.it, ilparcocolosseo.it, ilparco-colosseo.it, il-parcocolosseo.it,
il-parco-colosseo.it, colosseo.it

o] Domini .EU registrati da GARR-MNT:

parcocolosseo.eu, parco-colosseo.eu, ilparcocolosseo.eu, ilparco-colosseo.eu, il-parcocolosseo.eu,
il-parco-colosseo.eu
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V.  Valorizzazione economica:

Per l'accesso alla rete GARR mediante il circuito di cui al punto Il, in base ai valori di BGA e BEA descritti al punto Il
nonché per i Servizi di Supporto descritti nell’Allegato 2 ed al punto IV del presente Allegato, I'Utente corrispondera al
Consortium GARR, , per la durata indicata nella Convenzione (art.5), i corrispettivi di seguito specificati:

Costi Ricorrenti:
Canone annuo per l'accesso alla rete e ai servizi GARR, compresa la manutenzione fibra ottica ed apparato e Accesso IP:

€ 8.000,00 (ottomila/00) (IVA esclusa)

Il riferimento per ogni comunicazione di carattere amministrativo e:
Consortium GARR

Tel: +39-06-4962-2000

Fax: +39-06-4962-2044

Email: amm@garr.it
Sito Web: http://www.garr.it

Documento informatico firmato digitalmente dalle parti ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate.
Sostituisce il documento cartaceo e la firma autografa.
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ALLEGATO TECNICO ALLA CONVENZIONE PER | SERVIZI DI CONNETTIVITA ALLA RETE GARR

Sede: Parco Archeologico del Colosseo — sede Palatino

l. Riferimenti relativi al Collegamento alla Rete GARR:

a) Sito Utente (Ubicazione Punto di Accesso a GARR):
Parco Archeologico del Colosseo - Palatino
Piazza S. Maria Nova, 53
00186 - Roma

Referente Tecnico (Access Port Manager - APM):

Nome e Cognome: Stefano Borghini

Tel. 06699841

mob. 3371686825

Fax 066787689

Email stefano.borghini@beniculturali.it

|X| Do il consenso per la ricezione via mail dei Trouble Ticket Notification®

Referente Amministrativo (Access Port Administrator - APA):

Nome e Coghome: Alfonsina Russo

Phone: 06699841

Fax: 066787689

Email: alfonsina.russo@beniculturali.it

Sito GARR (Punto di Presenza Rete GARR):

Attestazione fisica e logica del collegamento PoP GARR Roma-Tizii
primario Via dei Tizii, 6

Contatto Tecnico:

GARR = NOC (Network Operation Centre)
(Lun-ven dalle 8.00 alle 20.00)

Tel: +39-06-4962.2550

Fax: +39-06-4962.2044

Email: noc@garr.it
Sito Web: www.noc.garr.it

N.B.: soltanto per gli APM e possibile, dandone il consenso, ricevere via mail i Trouble Ticket Notification. | Trouble Ticket sono una comunicazione
sullo stato di salute della Rete, inviati in maniera automatica dai sistemi di gestione e monitoring del GARR per la segnalazione dei disservizi.
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1. Circuito di accesso alla Rete GARR:

a) Tipologia del circuito di accesso:

Tipologia del collegamento : fibra ottica — SINGOLA VIA
Sede 1 Sede terminazione fisica e logica del collegamento

PoP GARR Roma-Tizii
Parco Archeologico del Colosseo - Palatino

Via dei Tizii, 6
Servizio : Accesso rete (primario) Profilo di accesso Apparato
Sede 1 PoP GARR BGA BEA
Parco Archeologico del Colosseo - PoP GARR di Roma-Tizii

10Mbps 100Mbps  Cisco ME3400
Palatino (RM2)

. NB: Modalita e data di attivazione della connessione:

La connessione si intende attivata a partire dalla data effettiva di inizio del servizio di connettivita IP tra la sede
dell'utente e la Rete GARR.

Il servizio di connettivita IP e di tipo Best Effort con BGA e BEA sopra definite.

La configurazione del routing IP avra come oggetto le reti o gli indirizzi IP assegnate all'Utente dal servizio
GARR di Local Internet Registry (LIR) o gia in possesso dell'Utente. Tale operazione viene effettuata
congiuntamente tra I'Utente ed il GARR-NOC.

L'Utente dovra configurare il proprio apparato di accesso secondo le indicazioni stabilite dal GARR-NOC e
documentate sul sito www.noc.garr.it nella “Guida alla configurazione del router utente”.

Al GARR-NOC deve essere garantito 'accesso non privilegiato al router di accesso alla rete GARR installato
presso la sede utente. La password di accesso non privilegiato viene comunicata dal GARR-NOC.

IVV. RetilP e Domini

o} Reti IPv4 collegate:
- 90.147.140.0/27
0 Reti IPv6 collegate:
- ..n/a
o] Domini .IT registrati da GARR-MNT: vd. Allegato Tecnico Sede Colosseo
o Domini .EU registrati da GARR-MNT: vd. Allegato Tecnico Sede Colosseo

All. 1.b — Allegato Tecnico — Palatino — Pag. 2/3


http://www.noc.garr.it/

. GARR Prot. n. U-2021-0000151
Consortlum del 19/01/2021

' >GARR

V. Valorizzazione economica:

Per I'accesso alla rete GARR mediante il circuito di cui al punto II, in base ai valori di BGA e BEA descritti al punto Il
nonché per i Servizi di Supporto descritti nell’Allegato 2 ed al punto IV del presente Allegato, I'Utente corrispondera al
Consortium GARR, a partire dalla data di attivazione e per la durata del servizio, i corrispettivi di seguito specificati:

Costi Ricorrenti:
Canone annuo per l'accesso alla rete e ai servizi GARR, compresa la manutenzione fibra ottica ed apparato e Accesso IP:

€ 8.000,00 (ottomila/00) (IVA esclusa)

Il riferimento per ogni comunicazione di carattere amministrativo e:
Consortium GARR

Tel: +39-06-4962-2000

Fax: +39-06-4962-2044

Email: amm@garr.it
Sito Web: http://www.garr.it

Documento informatico firmato digitalmente dalle parti ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate.
Sostituisce il documento cartaceo e la firma autografa.
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ALLEGATO TECNICO ALLA CONVENZIONE PER | SERVIZI DI CONNETTIVITA ALLA RETE GARR

Sede: Parco Archeologico del Colosseo — sede Miranda

l. Riferimenti relativi al Collegamento alla Rete GARR:

a) Sito Utente (Ubicazione Punto di Accesso a GARR):
Parco Archeologico del Colosseo - Miranda
Via in Miranda, 5
00186 Roma

Referente Tecnico (Access Port Manager - APM):

Nome e Cognome: Stefano Borghini

Tel. 06699841

mob. 3371686825

Fax 066787689

Email stefano.borghini@beniculturali.it

|X| Do il consenso per la ricezione via mail dei Trouble Ticket Notification®

Referente Amministrativo (Access Port Administrator - APA):

Nome e Coghome: Alfonsina Russo

Phone: 06699841

Fax: 066787689

Email: alfonsina.russo@beniculturali.it

Sito GARR (Punto di Presenza Rete GARR):

Attestazione fisica e logica del collegamento PoP GARR Roma-Sapienza
primario ¢/o INFN -Sezione di Roma
P.le Aldo Moro, 2

Contatto Tecnico:

GARR = NOC (Network Operation Centre)
(Lun-ven dalle 8.00 alle 20.00)

Tel: +39-06-4962.2550

Fax: +39-06-4962.2044

Email: noc@garr.it
Sito Web: www.noc.garr.it

1. Circuito di accesso alla Rete GARR:

a) Tipologia del circuito di accesso:

Tipologia del collegamento : fibra ottica — SINGOLA VIA
Sede 1 Sede terminazione fisica e logica del collegamento

PoP GARR Roma-Sapienza
Parco Archeologico del Colosseo - Miranda c/o INFN -Sezione di Roma

P.le Aldo Moro, 2

N.B.: soltanto per gli APM e possibile, dandone il consenso, ricevere via mail i Trouble Ticket Notification. | Trouble Ticket sono una comunicazione
sullo stato di salute della Rete, inviati in maniera automatica dai sistemi di gestione e monitoring del GARR per la segnalazione dei disservizi.
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Servizio : Accesso rete (primario, backup) Profilo di accesso Apparato
Sede 1 PoP GARR BGA BEA
Parco Archeologico del Colosseo - PoP GARR di Roma-Sapienza (RM1)
Virand 10Mbps 100Mbps  Cisco ME3400
iranda

I11.  NB: Modalita e data di attivazione della connessione:
La connessione si intende attivata a partire dalla data effettiva di inizio del servizio di connettivita IP tra la sede
dell'utente e la Rete GARR.
Il servizio di connettivita IP e di tipo Best Effort con BGA e BEA sopra definite.
La configurazione del routing IP avra come oggetto le reti o gli indirizzi IP assegnate all’'Utente dal servizio
GARR di Local Internet Registry (LIR) o gia in possesso dell’'Utente. Tale operazione viene effettuata
congiuntamente tra I'Utente ed il GARR-NOC.
L'Utente dovra configurare il proprio apparato di accesso secondo le indicazioni stabilite dal GARR-NOC e
documentate sul sito www.noc.garr.it nella “Guida alla configurazione del router utente”.

Al GARR-NOC deve essere garantito l'accesso non privilegiato al router di accesso alla rete GARR installato
presso la sede utente. La password di accesso non privilegiato viene comunicata dal GARR-NOC.

IVV. RetilP e Domini

Reti IPv4 collegate:

Reti IPv6 collegate: - ..n/a
o Domini .IT registrati da GARR-MNT: vd. Allegato Tecnico Sede Colosseo
o] Domini .EU registrati da GARR-MNT: vd. Allegato Tecnico Sede Colosseo

V. Valorizzazione economica:

Per l'accesso alla rete GARR mediante il circuito di cui al punto Il, in base ai valori di BGA e BEA descritti al punto Il
nonché per i Servizi di Supporto descritti nell’Allegato 2 ed al punto IV del presente Allegato, I'Utente corrispondera al
Consortium GARR, a partire dalla data di attivazione e per la durata del servizio indicata nella Convenzione (art.5), i
corrispettivi di seguito specificati:

Costi non Ricorrenti (Una Tantum)
Per la realizzazione del collegamento in fibra ottica, I'apparato e I'attivazione del collegamento:
€ 22.960,00 (ventiduemilanovecentosessanta/00) (IVA esclusa)

Costi Ricorrenti (canone annuo):
Canone annuo per l'accesso alla rete e ai servizi GARR, comprensiva della manutenzione della fibra ottica e
dell'apparato fornito:

€ 9.250,00 (novemiladuecentocinquanta/00) (IVA esclusa)

Il riferimento per ogni comunicazione di carattere amministrativo e:
Consortium GARR

Tel: +39-06-4962-2000

Fax: +39-06-4962-2044

Email: amm@garr.it

Sito Web: http://www.garr.it

Documento informatico firmato digitalmente dalle parti ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate.
Sostituisce il documento cartaceo e la firma autografa.
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CONVENZIONE PER I SERVIZI DI CONNETTIVITA ALLA RETE GARR

ALLEGATO 2

CARATTERISTICHE DELI’ACCESSO ALLA RETE GARR

Servizi

Tramite il collegamento alla rete GARR agli utenti viene garantito I'accesso diretto alla intera rete nazionale, alla rete della ricerca
europea GEANT e all'lnternet commerciale.
Inclusa nella convenzione di accesso alla rete GARR, c'e una vasta gamma di servizi, alcuni dei quali strettamente legati alla

gestione della rete, ed altri piu orientati agli utenti finali.

Rete e Accesso

GESTIONE DELLA RETE
I NOC (Network Operations Center) € il servizio GARR responsabile della gestione e del funzionamento

dell'infrastruttura di rete, cura la gestione dei guasti, le attivazioni dei nuovi collegamenti, la raccolta e la GAR R

pubblicazione dei dati statistici di traffico.
www.noc.garr.it N o c

MONITORAGGIO DELLA RETE

Il sistema di monitoring GINS (GARR Integrated Networking Suite) include gli strumenti per la diagnostica e

il tracciamento dei problemi dell'infrastruttura di rete e dei servizi, i sistemi di acquisizione e visualizzazione

delle statistiche di traffico e di reportistica. GINS prevede la pubblicazione di statistiche pubbliche online e GA R R
accessi personalizzati per le singole organizzazioni. G I N s
http://gins.garr.it

INDIRIZZI IPv4 e IPv6

Il LIR (Local Internet Registry) ¢ il servizio che assegna agli utenti della rete GARR reti IPv4 e IPv6, ovvero la

nuova versione dell'lnternet Protocol che ha come caratteristica primaria il pit ampio spazio di

indirizzamento. La disponibilita di indirizzi IP pubblici consente all'ente di realizzare una rete aperta GA R R
direttamente visibile dalle destinazioni Internet nazionali ed internazionali, con la possibilita di ospitare L I R
servizi (siti web, posta, videoconferenza) e di rendere ogni utente singolarmente presente sulla rete.

www.lir.garr.it

DNS SECONDARIO

GARR propone un servizio di DNS secondario per gli enti che ne fanno richiesta. Per la registrazione di un

dominio .it € necessario disporre di almeno 2 DNS (primario, secondario). Agli istituti viene garantito

supporto per la configurazione del DNS sia in fase di attivazione sia per tutte le operazioni di mantenimento D N s
del servizio. CECONDARIO
www.lir.garr.it

NOMI A DOMINIO

Tutti gli utenti GARR hanno la possibilita di registrare gratuitamente nomi a dominio .it e .eu. Il servizio

che si occupa di questi aspetti € il GARR NIC (Network Information Center). GA R R

www.nic.garr.it N I c
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Sicurezza informatica

GESTIONE E PREVENZIONE

Il GARR-CERT (Computer Emergency Response Team) assiste gli utenti nella gestione di incidenti di
sicurezza informatica e nella realizzazione di misure di prevenzione. Il servizio diffonde informazioni sulle
vulnerabilita pit comuni e sugli strumenti di sicurezza da adottare; emana direttive sui requisiti minimi di

sicurezza per le macchine con accesso alla rete e ne verifica il rispetto.

www.cert.garr.it
TEST DI VULNERABILITA
SCARR (Scansioni Ripetute a Richiesta) permette di eseguire test di vulnerabilita sulle macchine della rete

GARR. Possono essere richieste dai referenti tecnici locali (APM) delle organizzazioni connesse a GARR.

www.cert.garr.it G A R R
SCARR

Identita e mobilita

IDENTITA DIGITALI

IDEM é il servizio che offre una chiave di accesso unica ai servizi online. Grazie alla Federazione IDEM, le

organizzazioni semplificano la gestione delle credenziali e gli utenti hanno il vantaggio di una sola Ide
password da ricordare. Tutte le organizzazioni connesse a GARR possono registrare un Identity Provider. garr aal
Qualsiasi organizzazione (Service Provider) che fornisce servizi di interesse della comunita GARR (editori,

fornitori di software o servizi online, ecc) puo registrare una risorsa nella Federazione. IDEM aderisce alla federazione
internazionale EAuGAIN e in questo modo rende accessibili migliaia di risorse in tutto il mondo.
www.idem.garr.it

WIFI IN MOBILITA

Eduroam & un servizio internazionale che garantisce un accesso sicuro e gratuito alle reti wireless a
tutti i docenti, studenti, ricercatori in Europa e nel mondo e che permette loro di utilizzare una H

connessione ad Internet, ovunque essi si trovino, attraverso le stesse credenziali utilizzate nel proprio eduroam
posto abituale di lavoro. Il vantaggio e nell'approccio federato che permette di coniugare la sicurezza con la semplicita di utilizzo.
www.eduroam.it

CERTIFICATI DIGITALI

Il Certification Service del GARR rilascia gratuitamente alla propria comunita certificati digitali, sia nella

versione personale che server, emessi da una delle maggiori Certification Authority commerciali: DigiCert,

riconosciuta automaticamente dalla quasi totalita dei browser web esistenti. GARR CS
Tutte le organizzazioni connesse a GARR possono richiedere certificati server, mentre i certificati CERTIFICATION
SERVICE

personali possono essere richiesti da utenti di organizzazioni che aderiscono alla Federazione IDEM.
http://ca.garr.it

Applicazioni

VIDEOCONFERENZA

GARR Vconf & il servizio che permette di effettuare videoconferenze in HD connettendo fino a 80 sedi f:‘; ———
contemporaneamente. &

Ogni utente delle organizzazioni connesse a GARR puo accedere direttamente al servizio (se -

, o . . - o L \= TARR
I'organizzazione aderisce alla Federazione IDEM) oppure richiedendo le credenziali di accesso tramite il cO nf

proprio referente di rete locale (APM).

http://vconf.garr.it
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FILESENDER

FileSender e un'applicazione web che permette agli utenti di inviare file di grandi dimensioni ;? FILESENDER
fino a 100 GB. Il servizio & utilizzabile da tutti gli utenti che fanno parte di organizzazioni che

aderiscono alla Federazione IDEM.

http://filesender.garr.it

MIRROR

GARR Mirror ¢ il servizio che distribuisce i piu utilizzati software pubblici disponibili in rete. GARR MIRAOR
http://mirror.garr.it
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Servizi GARR su richiesta

I servizi descritti nei paragrafi di seguito sono disponibili all'intera comunita GARR e vengono forniti a fronte di specifiche richieste
da parte dell'utenza e previo studio di fattibilita tecnico-economica. Pertanto non sono inclusi nel canone annuo di accesso alla
rete GARR.

Calcolo e storage distribuiti

GARR affianca alla rete ad alte prestazioni un‘infrastruttura per il calcolo costruita secondo il paradigma cloud. r

La piattaforma cloud GARR offre la possibilita di utilizzare risorse condivise e flessibili in base alle esigenze, (-C/G.)
riducendo i costi senza rinunciare alla qualita dei servizi, con garanzie di sicurezza e confidenzialita dei dati

(gli apparati sono collocati all'interno del territorio nazionale). L'offerta di servizi cloud GARR comprende tre GA R R
tipologie: macchine virtuali classiche, virtual data centre (cioé una raccolta di risorse che un amministratore

puo gestire come se fosse un proprio data centre), e servizi PaaS, cioé la possibilita di installare e utilizzare C ]. ou d
applicazioni one-click. GARR gestisce la Cloud con un approccio federato: le organizzazioni connesse alla rete GARR possono
partecipare in modo attivo mettendo a disposizione risorse o competenze.

Tutte le organizzazioni connesse a GARR possono richiedere soluzioni personalizzate in base alle esigenze e ricevere un'offerta
economica per il servizio scrivendo a: cloud-support@garr.it

https://cloud.garr.it

GARRDbox: personal storage
GARRbox & un servizio di cloud storage personale per I'archiviazione e condivisione dei file. E ‘-

=/
un‘alternativa ai servizi commerciali (come Dropbox, Google Drive o SugarSync) progettata GARRbOX
appositamente per la comunita italiana della ricerca e dell'istruzione. Permette la sincronizzazione o

dei dati tra diversi dispositivi, come pc, tablet e smartphone, e consente di collaborare e condividere

le risorse con altri utenti e gruppi di lavoro. Grazie alla Federazione delle identita digitali IDEM, I'accesso e controllato e verificato.
Le risorse sono garantite nel tempo e non sono previsti cambiamenti unilaterali degli accordi. | dati non sono venduti a terzi e
sono mantenuti entro i confini nazionali garantendo il pieno rispetto delle leggi sulla privacy, diritto d’autore e resilienza su
misura per ogni esigenza.

Tutte le organizzazioni aderenti alla Federazione IDEM possono richiedere un’offerta economica per il servizio scrivendo a:
garrbox@garr.it.

https://gbox.garr.it

IdP in the Cloud: Identity Provider per I’accesso a IDEM

Il servizio IdP in the Cloud permette di ospitare sulla Cloud GARR I'ldentity Provider di IN
un‘organizzazione, che puo quindi gestire le identita digitali dei propri utenti senza doversi (-(((\.;)) IDPTHE
cloud

occupare degli aspetti tecnologici sottostanti. In base alle necessita dell'organizzazione, & et
possibile avere solo I'ldentity Provider per I'accesso alla federazione IDEM o anche un sistema di
gestione degli utenti (LDAP Server). Tutte le organizzazioni connesse a GARR e non ancora aderenti alla Federazione IDEM

possono richiedere un’offerta economica per il servizio scrivendo a: idpcloud-service@garr.it.
www.idem.garr.it
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Connettivita dedicata

GARR mette a diposizione, su richiesta, servizi di connettivita end-to-end per realizzare collegamenti diretti,

fisici o virtuali, tra due o piu sedi al fine di estendere a livello geografico i propri data centre o per segregare

dati di specifiche applicazioni e condividere risorse in modo trasparente. In base ai requisiti tecnici, sono GARR
previste diverse tipologie di servizio: circuiti end-to-end (basati sull'utilizzo della rete trasmissiva DWDM e CONNETTIVITA
caratterizzati da bassissima latenza e con capacita dei link fino a 100 Gbps), L2-VPN e L3-VPN, ovvero reti DEDICATA
private virtuali di livello 2 o livello 3, realizzate utilizzando tecnologia IP/MPLS.

Tutte le organizzazioni connesse a GARR possono richiedere soluzioni personalizzate in base alle esigenze e ricevere un'offerta
economica per il servizio scrivendo a: noc@garr.it

www.noc.garr.it
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Acceptable Use Policy - AUP

La Rete ltaliana dell'Universita e della Ricerca, denominata comunemente "Rete GARR', si fonda su progetti di
collaborazione di ricerca ed accademica tra le Universita, le Scuole e gli Enti di Ricerca pubblici italiani. Di
conseguenza il servizio di Rete GARR e gli altri servizi ad esso correlati, sono destinati principalmente alla
comunita che afferisce al Ministero dell'lstruzione, dell'Universita e della Ricerca. Esiste tuttavia la possibilita di
estensione del servizio stesso anche ad altre realta, quali quelle afferenti ad altri Ministeri che abbiano una
Convenzione specifica con il Consortium GARR, oppure realta che svolgono attivita di ricerca in Italia,
specialmente, ma non esclusivamente, in caso di organismi "no-profit" impegnati in collaborazioni con la
comunita afferente al Ministero dell'lstruzione, dell'Universita e Ricerca. L'utilizzo della Rete e dei suoi servizi e
comunque soggetto al rispetto delle Acceptable Use Policy (AUP) da parte di tutti gli utentiGARR.

Il "Servizio di Rete GARR", definito brevemente in seguito come "Rete GARR', e costituito dall'insieme dei servizi
di collegamento telematico, dei servizi di gestione della rete, dei servizi applicativi, di storage, di calcolo e di
tutti quegli strumenti di interoperabilita (operati direttamente o per conto del Consortium GARR) che
permettono ai soggetti autorizzati ad accedere alla Rete di comunicare tra di loro (Rete GARR nazionale).
Costituiscono parte integrante della Rete GARR anche i collegamenti e servizi telematici che permettono la
interconnessione tra la Rete GARR nazionale e le altre reti.

Sulla rete GARR non sono ammesse le seguenti attivita:

e fornire a soggetti non autorizzati all'accesso alla Rete GARR il servizio di connettivita di rete o altri servizi
che la includono, quali la fornitura di servizi di housing, di hosting e simili, nonché permettere il transito di
dati e/o informazioni sulla Rete GARR tra due soggetti entrambi non autorizzati all'accesso sulla Rete GARR
(third party routing);

e tilizzare servizi o risorse di Rete, storage o calcolo, collegare apparecchiature o servizi o software alla
Rete, diffondere virus, hoaxes o altri programmi in un modo che danneggi, molesti o perturbi le attivita di
altre persone, utenti o i servizi disponibili sulla Rete GARR e su quelle ad essa collegate;

e creare o trasmettere o immagazzinare (se non per scopi di ricerca o comunque propriamente in modo
controllato e legale) qualunque immagine, dato o altro materiale offensivo, diffamatorio, osceno,
indecente, o che attenti alla dignita umana, specialmente se riguardante il genere, la razza o il credo;

e trasmettere materiale commerciale e/o pubblicitario non richiesto ("spamming"), nonché permettere che
le proprie risorse siano utilizzate da terzi per questaattivita;

e danneggiare, distruggere, cercare di accedere senza autorizzazione ai dati o violare la riservatezza di altri
utenti, compresa l'intercettazione o la diffusione di parole di accesso (password), chiavi crittografiche
riservate e ogni altro “dato personale” come definito dalle leggi sulla protezione della privacy;

e usare le risorse e gli strumenti messi a disposizione dal GARR per fini principalmente commerciali quando
non siano residuali rispetto alle attivitaistituzionali;

e svolgere sulla Rete GARR ogni altra attivita vietata dalla Legge dello Stato, dalla normativa Internazionale,
nonché dai regolamenti e dalle consuetudini ("Netiquette") di utilizzo delle reti e dei servizi di Rete cui si
fa accesso.

Consortium GARR e sede legale e amministrativa: Via dei Tizii 6, 00185 Roma e 1/2
tel: + 39 06.4962.2000; fax: +39 06.4962.2044 ¢ email: info@garr.it ; PEC: garr@postecert.it ; web: www.garr.it
C.F. 97284570583 * P.l. 07577141000
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La responsabilita del contenuto dei materiali prodotti e diffusi attraverso la Rete ed i suoi servizi & delle persone
che li producono e diffondono. Nel caso di persone che non hanno raggiunto la maggiore eta, la responsabilita
puo coinvolgere anche le persone che la legge indica come tutori dell'attivita dei minori.

| soggetti autorizzati (S.A.) all’accesso alla Rete GARR, definiti nel documento "Regole di accesso alla Rete GARR',
possono utilizzare la Rete ed i suoi servizi per tutte le proprie attivita istituzionali. Si intendono come attivita
istituzionali tutte quelle inerenti allo svolgimento dei compiti previsti dallo statuto di un soggetto autorizzato,
comprese le attivita all'interno di convenzioni o accordi approvati dai rispettivi organi competenti, purché
I'utilizzo sia a fini istituzionali. Rientrano in particolare nelle attivita istituzionali, la attivita di ricerca, la didattica,
le funzioni amministrative dei soggetti e tra i soggetti autorizzati all'accesso e le attivita di ricerca per conto
terzi, con esclusione di tutti i casi esplicitamente non ammessi dal presente documento.

Altri soggetti, autorizzati ad un accesso temporaneo alla Rete (S.A.T.) potranno svolgere solo l'insieme delle
attivita indicate nell'autorizzazione.

Il giudizio finale sulla ammissibilita di una attivita sulla Rete GARR resta prerogativa degli Organismi Direttivi del
Consortium GARR.

Tutti gli utenti a cui vengono forniti accessi alla Rete GARR ed ai suoi servizi devono essere riconosciuti ed
identificabili. Devono percio essere attuate tutte le misure che impediscano l'accesso a utenti non identificati.
Di norma gli utenti devono essere dipendenti del soggetto autorizzato, anche temporaneamente, all'accesso
alla Rete GARR.

Per quanto riguarda i soggetti autorizzati all'accesso alla Rete GARR (S.A.) gli utenti possono essere anche
persone temporaneamente autorizzate da questi in virtu di un rapporto di lavoro a fini istituzionali. Sono utenti
ammessi gli studenti regolarmente iscritti ad un corso presso un soggetto autorizzato con accesso alla Rete
GARR.

E responsabilita dei soggetti autorizzati all'accesso, anche temporaneo, alla Rete GARR di adottare tutte le azioni
ragionevoli per assicurare la conformita delle proprie norme con quelle qui esposte e per assicurare che non
avwengano utilizzi non ammessi della Rete GARR. Ogni soggetto con accesso alla Rete GARR deve inoltre
portare a conoscenza dei propri utenti (con i mezzi che riterra opportuni) le norme contenute in questo
documento.

| soggetti autorizzati all'accesso, anche temporaneo, alla Rete GARR ed ai suoi servizi accettano esplicitamente
che iloro nominativi (nome dell'Ente, Ragione Sociale o equivalente) vengano inseriti in un annuario elettronico
mantenuto a cura degli Organismi Direttivi del Consortium GARR.

In caso di accertata inosservanza di queste norme di utilizzo della Rete e dei suoi servizi, gli Organismi Direttivi
del Consortium GARR prenderanno le opportune misure, necessarie al ripristino del corretto funzionamento
della Rete, compresa la sospensione temporanea o definitiva dell'accesso alla Rete GARR stessa.

| problemi di sicurezza che coinvolgono utenti e nodi della rete GARR sono gestiti con una Procedura di
Gestione Incidenti, approvata dal Comitato Tecnico-Scientifico del Consortium GARR e consultabile all'indirizzo
https.//cert.garr.it/it/gestione-incidenti/procedura-di-gestione . La procedura potra essere oggetto di

aggiornamenti per garantire nel tempo la gestione ottimale degli incidenti di sicurezza.
L'accesso alla Rete GARR ed ai suoi servizi e condizionato all'accettazione integrale delle norme contenute in
questo documento.

Documento elettronico, firmato digitalmente tra le parti ex art. 24 Decreto Legislativo 7 marzo 2005 n. 82 -
Sostituisce il documento cartaceo e la firma autografa.

Consortium GARR e sede legale e amministrativa: Via dei Tizii 6, 00185 Roma e 2/2
tel: + 39 06.4962.2000; fax: +39 06.4962.2044 ¢ email: info@garr.it ; PEC: garr@postecert.it ; web: www.garr.it
C.F. 97284570583 * P.l. 07577141000
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NOMINA DEL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI
ai sensi e per gli effetti dell'art. 28 del Regolamento (UE) 2016/679 (di seguito indicato anche come "GDPR")

tra
- |l "Parco Archeologico del Colosseo” di seguito denominato anche come Utente, con sede e domicilio fiscale in
Piazza S. Maria Nova, 53 — 00186 Roma — nella persona del suo Direttore Dott.ssa Alfonsina Russo

Codice fiscale e partita IVA: 14490011005

e
- Il Consortium GARR, (di seguito denominato anche: “Responsabile” o “"GARR") con sede legale in Roma, 00185,
Via dei Tizii, n. 6, nella persona del suo Direttore, Dott. Federico Ruggieri, munito dei poteri

C.F. 97284570583, P.I. 07577141000

Di seguito congiuntamente denominate "Parti”

Premesso che:

- L'Utente ha necessita che per suo conto siano trattati dati personali di una pluralita di persone fisiche di cui

L'Utente e Titolare del trattamento, ivi comprese le persone autorizzate o incaricate di relazionarsi con il GARR

per il perseguimento delle azioni strumentali alla corretta esecuzione di tutti i rapporti contrattuali intercorrenti

tra le Parti. A titolo esemplificativo: per consentire all'Utente I'accesso alla rete e agli altri servizi erogati dal

Consortium GARR, per le attivita strumentali ed operative necessarie alla realizzazione di nuovi collegamenti

telematici e attivita accessorie (es. attestazione della linea in sede Utente), nonché per I'adempimento delle

reciproche prestazioni o per le comunicazioni intercorrenti tra i rispettivi enti.

- Il presente accordo ha ad oggetto i predetti dati personali che siano conferiti dal Titolare del Trattamento per le

finalita sopra descritte.

- L'Utente, pertanto, ai sensi dell’art. 28 GDPR, individua il Consortium GARR quale Responsabile del trattamento,

anche considerato che il Consortium GARR per la sua esperienza, capacita ed affidabilita fornisce le sufficienti

garanzie sull'adozione e il rispetto delle misure tecniche e organizzative adeguate — ivi compreso il profilo relativo
alla sicurezza fisica e logica dei dati personali e la tenuta di idoneo e aggiornato registro dei trattamenti in modo
tale che il trattamento soddisfi i requisiti del GDPR e assicuri la tutela dei diritti dell'interessato.

- Il GARR garantisce che le persone autorizzate al trattamento dei dati personali si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza (GDPR art. 28, comma 3, lett. b) che permanga
anche successivamente alla cessazione di ogni rapporto (e a prescindere al motivo di cessazione) con il Titolare
del trattamento.

- I GARR assiste L'Utente nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36 del GDPR, tenendo
conto della natura del trattamento e delle informazioni a disposizione del responsabile del trattamento. A tal
fine, tra l'altro il GARR, si obbliga, ai sensi dell'articolo 33, comma 2, del GDPR, a informare L'Utente senza
ingiustificato ritardo, dopo essere venuto a conoscenza di un‘eventuale violazione dei dati personali. (Data
Breach). La comunicazione del “data breach” dal Responsabile del trattamento al Titolare contiene i seguenti
contenuti minimi: 1. Descrizione della natura della violazione dei dati personali compresi, ove possibile, le
categorie e il numero approssimativo di interessati in questione nonché le categorie e il numero approssimativo
di registrazioni dei dati personali in questione; 2. Descrizione delle probabili conseguenze della violazione dei
dati personali; 3. descrizione delle misure specifiche adottate per porre rimedio alla violazione dei dati personali
e anche, se del caso, per attenuarne i possibili effetti negativi; 4. I'indicazione se la violazione dei dati personali




GARR Prot. n. U-2021-0000151
del 19/01/2021

e \(,(msm tium
' >GARR

sia suscettibile, secondo il Responsabile, di presentare un rischio elevato per i diritti e le liberta delle persone

"\

fisiche.
- il GARR adotta misure di protezione dei dati commisurate ai rischi, al fine di ridurre le possibilita di: acquisizione
abusiva, distruzione o perdita, anche accidentale e trattamento non consentito o non conforme alle finalita della
raccolta.
Tanto premesso:
L'ente Titolare del trattamento dei dati personali, ai sensi dell'art. 28 co.2 GDPR,

NOMINA
Il Consortium GARR, responsabile per il trattamento dei dati personali e lo
AUTORIZZA
al trattamento dei dati personali conferiti per le seguenti:
e categorie di trattamenti: il Consortium GARR compie operazioni o insiemi di operazioni applicate a dati

personali o insiemi di dati personali con o senza l'ausilio di processi automatizzati, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica,
l'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra
forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la
distruzione;

e Dbase giuridica e finalita: esecuzione dei contratti-convenzioni e degli altri negozi giuridici in essere tra le

parti e delle attivita ad essi strumentali; comunicazioni di ogni natura tra i soggetti autorizzati da ciascuna
delle parti; gestione delle tematiche di sicurezza sul lavoro (es. valutazione dei rischi da interferenze
nell'esecuzione di lavori connessi alla fornitura di prestazioni — c.d. DUVRI); ogni altra “comunicazione di
servizio” tra i soggetti indicati, anche ove necessaria alla fatturazione e alle altre attivita di natura
amministrativa e contabile intercorrenti tra le parti; comunicazioni relative ad eventi, incontri e altre
manifestazioni aperte o meno al pubblico; Diffusione: al fine di assicurare il servizio: “Trova il tuo APM”,
'Utente, in qualita di titolare del trattamento dei dati personali indicati, accetta con riferimento alla
categoria "APM", che i dati personali: nome, cognome, ruolo e e-mail possano essere pubblicati.

e (Categorie di interessati: personale (sia dipendente che non dipendente) o comunque incaricato di
compiere per conto dell'utente ogni attivita connessa alle finalita sotto descritte, nonché gli utenti finali

dei servizi GARR ed ogni altro soggetto i cui dati personali saranno comunicati dall'Utente al GARR nel
corso e per la durata dei rapporti intercorrenti tra le parti e che non siano stati conferiti al Consortium
GARR direttamente dalla persona interessata, quali a titolo di esempio: APM e APA, Esecutore della
convenzione/Contratto, Personale della Direzione; Personale Amministrativo; Personale tecnico,
Consulenti; Operatori tecnici, Ricercatori, Dipendenti Tecnici Amministrativi, Dipendenti Fornitori e
Consulenti, Visitatori, Borsisti.

e Categorie di dati personali: dati personali oggetto di trattamento da parte di GARR sono basicamente:

nome, cognome, ruolo, e-mail, telefono, indirizzo (sede di lavoro connessa al ruolo). Non sono oggetto
di trattamento i dati sensibili, biometrici, genetici.
e | dati personali come sopra descritti, potranno essere oggetto di comunicazione a terzi.

Categorie di terzi destinatari: (a titolo esemplificativo, ma non esaustivo): altri Utenti, operatori o fornitori

di servizi, personale di altre imprese o enti, pubblici o privati, con cui il Consortium GARR si interfaccia o
coopera per il perseguimento delle finalita sopra descritte. In ogni caso in cui il Consortium GARR, debba
ricorrere ad altro responsabile del trattamento, si impegna ad imporre al predetto terzo gli stessi obblighi
in materia di protezione dei dati contenuti nel presente accordo.

Con la sottoscrizione della presente, I'Utente autorizza in via generale il Consortium GARR a ricorrere ad
altro responsabile del trattamento in ogni caso lo reputi necessario in conformita alla normativa in vigore




t‘:‘,*,”‘\

GARR Prot. n. U-2021-0000151
del 19/01/2021

~

$ Consm tium

+GARR

in materia di Privacy. Il Consortium GARR comunichera all’'Utente I'eventuale aggiunta o sostituzione di
altri responsabili del trattamento, consentendo altresi all'Utente la facolta di opporsi a tali modifiche.

Durata del trattamento: i predetti dati personali saranno oggetto di trattamento a partire dalle fasi
precontrattuali e fino alla scadenza dei 6 mesi successivi alla data di scadenza/cessazione della

convenzione/contratto o conclusione delle operazioni contabili e di fatturazione.

Il Consortium GARR si impegna a:

adottare le misure tecniche e organizzative adeguate previste dall'art. 32 GDPR; a cooperare con il Titolare
al fine di agevolare I'esercizio dei diritti delle persone interessate di cui al capo Ill del GDPR e a non ricorre
a un altro responsabile senza previa autorizzazione scritta, specifica o generale, del Titolare del
trattamento; nonché uniformarsi ad eventuali ulteriori istruzioni documentate del titolare del trattamento.
Resta inteso che il presente accordo non comporta alcun diritto per il RESPONSABILE a uno specifico
compenso o indennita o rimborso per I'attivita svolta, né a un incremento del compenso spettante allo

stesso in virtu delle relazioni contrattuali con il TITOLARE.
Per tutto quanto non previsto dal presente atto di nomina si rinvia alle disposizioni generali vigenti ed

applicabili in materia di protezione dei dati personali.
L'Utente si impegna a:

e raccogliere i dati personali oggetto di trattamento da parte del GARR in conformita al Regolamento (UE)

2016/679 e fornire agli interessati le informazioni di cui agli artt. 13-14 del GDPR.

Documento informatico firmato digitalmente dalle parti ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate.

Sostituisce il documento cartaceo e la firma autografa.

Referenti GARR:

RESPONSABILE DEL TRATTAMENTO DEI DATI INCARICATO DEL TRATTAMENTO DEI DATI RESPONSABILE PROTEZIONE DEI DATI
PERSONALI: PERSONALI: PERSONALI:

Il Consortium GARR Dott. Federico Ruggieri Dott. Giorgio Valente

tel: +39 4962 2000 tel: +39 4962 2000 tel: +39 4962 2057

contatto mail: privacy@garr.it contatto mail: rtd@garr.it contatto mail: dpo@garr.it

Referenti Parco Archeologico Colosseo:

Titolare: Direttore Dott.ssa Alfonsina Russo, tel. 06699841, e-mail alfonsina.russo@beniculturali.it

Responsabile della protezione dei dati personali: Dott.ssa Sara Conversano, tel. 0667232216, e-mail
rpd@beniculturali.it.
Referente della protezione dei dati personali: Arch. Stefano Borghini, tel. 06699841, e-mail

stefano.borghini@beniculturali.it
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